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1. BAB III
ANALISA DAN PERANCANGAN SISTEM 
Pada bab ini akan membahas tentang analisa dan perancangan sistem. 
Analisa sistem meliputi deskripsi produk, analisa kebutuhan dan use case, 
sedangkan perancangan sistem meliputi sequence diagram, activity diagram, class 
diagram dan user interface. 
Analisa Sistem 
Masalah yang diselesaikan dalam melaksanakan tugas akhir ini adalah 
menerapkan algoritma AES agar dapat digunakan untuk melakukan enkripsi text 
dalam proses pengiriman pesan text antar dua buah smartphone melalui jaringan. 
Pengiriman text  bersifat satu arah. 
Text yang dimasukkan melalui input string atau karakter. Untuk masukkan 
dari text membutuhkan suatu mekanisme input. Kemudian dilakukan proses 
kompresi untuk memperkecil ukuran yang akan dilakukan proses enkripsi dan 
pengiriman. Pengiriman dilakukan dengan menggunakan paket-paket data. Dalam 
proses penerima merupakan kebalikan proses dari pengirim. 
Algoritma AES digunakan untuk enkripsi pesan text. Maka sistem ini 
nantinya dapat mengamankan data input yang berupa plaintext yang kemudian di 
enkripsi menggunakan metode AES dengan proses yang relatife cepat. 
Analisa Masalah 
Mobile Smartphone merupakan salah satu sarana yang diminati oleh para 
pengguna teknologi canggih di masa kini, sebab kelebihannya dalam kemudahan 
dalam pengaksesan suatu pesan. Smartphone dapat melakukan sebuah pesan text 
yang dilakukan oleh masing-masing pengguna. Karena dalam perkembangannya 
smartphone dengan menggunakan aplikasi berbasis android. Namun 
kekurangannya adalah aplikasi hanya dapat digunakan oleh dua pengguna dalam 
satu aplikasi dan tidak dapat dibuat sebuah grub pesan text oleh banyak pengguna. 
Yang mana dilakukan oleh satu pengirim dan satu penerima. 
Deskripsi Produk 
Aplikasi yang dibangun hanya untuk mobile smartphone. Pengguna tidak 
bisa menjalankan di perangkat desktop. Aplikasi ini membutuhkan pulsa untuk 
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mengakses sms gateway dan mengambil data-data transaksi yang dilakukan oleh 
pengguna. Aplikasi ini dijalankan menggunakan mode offline tanpa terkoneksi 
internet dengan mengirim text yang dilakukan untuk mendapatkan data yang 
diinginkan dari aplikasi tersebut. Pengguna hanya dapat mengirim dan menerima 
pesan. 
Pembuatan desain interface dilakukan sesederhana mungkin agar aplikasi 
dapat digunakan pengguna yang familiar terhadap aplikasi mobile smartphone 
maupun pengguna yang belum terbiasa dengan aplikasi mobile smartphone. 
 Analisa Kebutuhan Fungsional 
Dalam sistem ini membutuhkan 2 kebutuhan utama, dimana kebutuhan 
fungsional menggambarkan secara umum dari sistem dengan kemampuan aplikasi 
yang telah dibuat. Ada beberapa kebutuhan fungsional yang dibuat dalam sistem 
ini diantaranya : 
1. Sistem ini dapat mengenkripsi pesan text. Pada proses enkripsi terlebih dahulu 
file yang sudah diketik, kemudian memproses dienkripsi.  
2. Sistem mudah digunakan user dengan kata lain aplikasinya user friendly. Jadi 
pengertiannya bahwa pengguna mudah menggunakan sistem yang ada pada 
smartphone android untuk mempermudah menggunakan aplikasi yang 
disediakan. 
 Analisa Kebutuhan Non Fungsional 
Kebutuhan non fungsional menggambarkan cara sistem dapat berjalan 
dengan batasan dalam aplikasi tersebut atau apa saja yang harus dimiliki agar sistem 
dapat berjalan. Dari perancangan kebutuhan non fungsional meliputi keamanan 
(safety dan security), ketergunaan(usability), performance dan perangkat lunak. 
1. Keamanan (safety dan security) 
Dalam hal ini perangkat yang digunakan pada proses perancangan 
aplikasi pengenkripsian pesan text dengan menggunakan smartphone atau 
mobile smartphone berbasis android. Sistem tidak mengizinkan 
pengoperasian alat/perangkat kecuali ada dipengguna. Aplikasi yang hanya 
bisa dipakai oleh pengguna yang berhak. 
2. Ketergunaan (usability) 
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Yang mana aspek untuk bisa diukur dari waktu yang dibutuhkan 
pengguna supaya belajar dulu sebelum bisa menggunakan aplikasi tersebut. 
Akan tetapi aplikasi ini yaitu user friendly sehingga mengakibatkan 
usability makin tinggi. 
3. Performance 
Dimana respon tidak boleh lebih dari 2 detik. 
4. Kebutuhan perangkat Lunak 
Pada perangkat lunak bertujuan untuk mengetahui secara tepat 
perangkat lunak apa yang diperlukan untuk menjalankan suatu aplikasi. 
Beberapa perangkat lunak yang dibutuhkan diantaranya : 
1. Microsoft windows 7 ultimate sebagai sistem operasi. 
2. Eclipse Indigo Juno sebagai pembuatan aplikasi. 
3.Microsoft Office 2013 sebagai pembuatan laporan. 
 Use case Diagram 
 
Gambar 3. 1 Use case Diagram. 
 Use case Scenario 
Nama use case : AES enkripsi 
Aktor   : User 
Pre Kondisi              : User masuk dalam menu utama aplikasi kemudian 
menjalankan tab menu AES enkripsi. 
Post Kondisi  : User berada pada tab menu AES enkripsi. 
Deskripsi                     : User memilih menu buat pesan, text dan send yang akan 
digunakan. 
.  
System
User
Mengirim Text
Menerima Text
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Tabel 3. 1 Skenario AES enkripsi. 
User Sistem 
1. Memilih menu buat pesan, text dan 
send yang akan digunakan 
2. Mengirim pesan text dan file 
dienkripsi 
 
Nama Use case : Lihat data kirim 
Aktor   : User 
Pre Kondisi  :  
1. User telah melakukan buat pesan ke dalam aplikasi 
2. User telah mengirim file pesan text yang sudah diketik. 
Post Kondisi : Aplikasi menampilkan data masuk dan keluar yang telah     
dilakukan. 
Deskripsi : Aplikasi melakukan enkripsi pada file pesan text, kemudian 
melakukan pengambilan data yang terkirim.  
 
Tabel 3. 2 Skenario Lihat Data Kirim. 
User Sistem 
1. User menekan tombol “Pesan 
Masuk”Memilih keluar 
 
2. Aplikasi melakukan enkripsi pada 
file pesan text. 
3. Aplikasi melakukan pengambilan 
data yang sudah terkirim. 
4. Data yang terkirim disimpan ke 
dalam file direktori aplikasi. 
5. Data terkirim dan keluar 
ditampilkan ke user dalam bentuk 
listview melalui interface aplikasi. 
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 Perancangan Sistem 
Pada tahap ini dilakukannya sebuah rancangan sistem berdasarkan use case 
yang telah dibuat. Perancangan dimulai dari pembuatan activity diagram, sequence 
diagram, class diagram, hingga perancangan interface aplikasi. 
 Activity Diagram 
Pada gambar di bawah ini merupakan activity diagram AES enkripsi. Proses 
dengan adanya user 1 sebagai pengirim dan user 2 sebagai penerima. User masuk 
dalam menu utama dengan melakukan buat pesan pada aplikasi dan user berada 
dalam menu AES Enkripsi. Setelah itu user dapat melihat daftar file data pesan text 
yang telah masuk atau yang keluar. 
 
Gambar 3. 2 Activity diagram user 1  sebagai pengirim. 
user1 Sistem
kirim text menerima text
enkripsi
data enkripsiterima data enkripsi
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Gambar 3. 3 Activity diagram user 2  sebagai penerima. 
 Sequence Diagram 
Gambar 3.4 merupakan sequence diagram dari use case AES Enkripsi. Pada 
saat user menampilkan aplikasi menu utama, dan mulai klik button pada Buat Pesan 
dan akan masuk ke tampilan pembuatan pesan. Untuk bisa ketik pesan dan 
mengkirimkan  ke penerima setelah pesan text terenkripsi. 
 
Gambar 3. 4 Sequence diagram user 1 sebagai pengirim. 
user 2 Sistem
menerima data enkripsi dekripsi
file text aslimembaca text
user1 activity text sistem
1 : klik button mulai()
2 : run()
3 : mengetik text()
4 : enkripsi text()
5 : data enkripsi text()
6 : tampilkan pesan()
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 Proses penyimpanan dilakukan untuk menyimpan pengaturan aplikasi yang 
telah dilakukan user. Gambar 3.5 merupakan Sequence diagram menu simpan. Dan 
saat proses selesai maka user akan memilih dan menerima pesan enkripsi. 
 
Gambar 3. 5 Sequence diagram user 2 sebagai penerima. 
 Class Diagram 
Class diagram merupakan spesifikasi pada pengembangan desain yang 
menggambarkan struktur dan deskripsi class dan objek yang berhubungan satu 
dengan yang lain. Berikut adalah penjelasan dari class diagram pada gambar 3.6 : 
 Class Sender yang digunakan untuk mengirim pesan text yang di akses pada 
class Text Controller. 
 Class Counter Mode merupakan masukan blok counter yang digunakan pada 
proses enkripsi. Proses enkripsi akan ikut terkirim bersama dengan ciphertext 
hasil enkripsi. 
 Class AES merupakan algoritma yang digunakan dengan ukuran kunci sebesar 
128 bit, yang mengubah blok bit masukan menjadi suatu bit keluaran. 
 Class Main merupakan class utama yang bertindak sebagai view untuk 
menampilkan interface aplikasi sekaligus sebagai controller untuk mengatur 
program dan data. 
 Class Receiver merupakan proses menerima pesan yang terenkripsi yang 
ditampilkan pada proses class Main. 
 Class Encoder dan Decoder yang digunakan untuk enkripsi pada pesan text. 
user2 activity text sistem
7 : read respon()
8 : run()
9 : terima enkripsi text()
10 : proses dekripsi()
11 : file data asli()
12 : tampilkan text()
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 Class Text controller yang bertindak sebagai controller pada class comment 
dan class file. Dan class comment untuk proses isi, tanggal dan panjang text 
pada pesan tersebut. Class file bertugas untuk membentuk suatu ukuran data 
yang memiliki ekstensi.. 
 
Gambar 3. 6 Class diagram AES Enkripsi. 
 Perancangan Interface 
Pada bab ini menjelaskan rancangan interface dari aplikasi yang akan 
dibangun dengan desain yang sesederhana mungkin agar pengguna mampu 
menggunakan aplikasi ini. Aplikasi akan dibangun dengan bahasa pemrograman 
Android dengan menggunakan Eclipse Indigo Juno. 
 Rancangan Sistem 
Perancangan proses sistem pada gambar 3.7 merupakan bentuk plaintext 
menjadi chipertext yang tidak bisa dibaca dengan mudah. Algoritma AES 
mentransposisikan tiap-tiap karakter pada plaintext dengan hasil text atau data yang 
berbeda dengan data awal. Proses merubah plaintext menjadi chipertext pada 
Sender
-Socket
-target addres
-send data: byte
+initialize connection()
+close connection()
+send()
+terminate text()
Counter Mode
-current counter
-block packet
-block size
+make nonce()
+next counter()
+AES enkripsi()
+AES dekripsi()
AES
-sub byte
-ShiftRows
-MicColumns
-Add round key
+make key()
+block enkripsi()
Main
-connection listener
+connection client
+connection server
+text
+log out()
+place text()
+accept text()
+close text()
+accept close text()
Receiver
-num packet buffer
-buffer
-socket
-timer
+run()
+parse packet()
+pass to text()
Text Controller
-encoder&decoder
-Comment
-po: piped output
+get encoder&decoder()
+stop()
+encode&decode data()
Comment
-isi
-tanggal
+panjang
+set()
+send text()
+get text()
Encoder&Decoder
-text data line
-text input
-transport
-output
+get data line()
+run()
+stop encoding text()
File
-length
-size
-file name
+extensi
+get length()
+get size()
+get file name()
+get extensi()
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pengirim dinamakan proses enkripsi, yang mengubah kembali data yang awalnya 
tidak bisa dibaca kemudian diubah menjadi data yang bisa dibaca dengan mudah. 
 
 
 
 
 Plaintext               Chipertext   Plaintext 
Gambar 3. 7 Perancangan sistem. 
 
                   
 
 
 
 
 
 
 
Gambar 3. 8 Desain tampilan awal. 
 Ketika user membuka sebuah aplikasi AES Enkripsi dan akan menampulkan 
beberapa menu dengan fungsi masing-masing seperti gambar 3.8 desain tampilan 
awal. 
 
 
                   
 
 
 
 
 
 
 
Gambar 3. 9 Desain Buat Pesan.  
enkripsi 
Pengirim 
Penerima 
dekripsi 
Buat 
AES Enkripsi 
Pesan 
Keluar 
Pesan 
header 
body 
No 
AES Enkripsi 
P.Boo
DecryEncry
Isi Pesan 
Sen
Isi Encrypt 
header 
body 
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 Saat membuka buat pesan, akan menampilkan sebuah pilihan menu 
phonebook dan send. Dimana aplikasi ini dibuat untuk enkripsi seperti pada 
gambar 3.9 tersebut. 
 
                   
 
 
 
 
 
 
 
 
Gambar 3. 10 Desain tampilan saat pesan masuk dan keluar. 
 Pada gambar 3.10 menampilkan sebuah hasil saat pesat masuk dan keluar, 
yang mana pesan masuk berfungsi untuk penerima ke pengirim atau pesan balasan 
dari penerima. Sedangkan pesan keluar berfungsi untuk pengirim ke penerima. 
Dari beberapa cipher menggunakan algoritma yang berbeda untuk membuat 
enchiper dan decipher. Relasi ini mempunyai elemen plaintext dan himpunan 
chipertext. Sebab proses enkripsi supaya pesan tidak terbaca oleh pihak ketiga yang 
tidak berkepentingan, maka pesan disandikan kebentuk lain yang tidak bisa 
dipahami. Cipher merupakan suatu bentuk yang tersandi dan harus dapat di 
transformasikan kembali ke plaintext semula agar dapat terbaca. Proses ini 
dilakukan dengan mengubah data dalam bentuk plaintext menjadi chipertext 
dengan menggunakan algoritma AES-128. 
 Alur Enkripsi 
Pada tahap ini text akan diubah dalam bentuk byte, yang akan dimasukkan 
ke dalam blok untuk dienkripsi. Dari ukuran blok ditentukan oleh proses enkripsi 
yang digunakan 128 bit per blok. 
List View 
- No smartphone 
- Isi 
 
AES Enkripsi 
header 
body 
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Gambar 3. 11 Proses Alur Enkripsi. 
Seperti gambar diatas, sistem dijalankan saat pesan text menjalankan proses 
untuk melakukan convert wave yang lebih efisien yang akan dichiper dengan 
random key. Dan proses dilakukan jika yang digunakan hanya algoritma AES. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
